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] Loi informatique et liberté

Depuis 1978, cette loi caractérise les
données, les traitements et les droits
associés aux fichiers informatiques et
précise le réle de la CNIL.



] Données personnelles

Définition
Elément qui permet d'identifier une personne,
directement ou non : celle-ci doit étre identifiée

ou simplement identifiable.

Exemples:
Adresse IP, URL...



] Données sensibles

Définition
Toute donnée interdite de collecte qui fait
apparaitre:
e origines raciales ou ethniques,
e opinions politiques,
e philosophiques,
e religieuses,
appartenances syndicales,
santé,
vie sexuelle.



J Déclarationala CNIL

Responsable du traitement ?

Type de traitement ?

Quelles données ?

Finalité ?



] Droits

Acces

Rectification

Opposition

Déréférencement

Accés aux fichiers de police...



J Sanctions

Avertissement (public)

Amende (< 150000 euros)

Cessation du traitement

retrait d'autorisation



] Plan

e Avions nous besoin d'une nouvelle
réglementation ?

e Qu'est ce que la RGPD ?

e Quelsimpacts?



| Limite de laloi

e Procédures contraignantes
e Sanctions inadaptées

e Nouveaux problémes



J Procédures contraignantes

e Déclaration — autorisation de la CNIL

e CNIL sous-dimensionnée...
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J Sanctions inadaptées

e Durant streetview, les google cars collectent
sans déclaration les données des point
d’'accés Wi-Fi rencontrés.

e La CNIL inflige a Google une amende de
100000 euros...
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| Nouveaux problémes

e Surveillances de masse (Snowden)
e Gestion des données (cloud)

e Fuite de données (Yahoo, Equifax,
Cambridge Analytica...)
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] RGPD

e Reglement Général sur la Protection des
Données

o Adopté en 14/04/2016 par I'EU

e Mise en application 25/05/2018

13



] Nouveautés

Responsabilisation — fin des déclarations

Consentement (optin vs optout)

Droit a la portabilité

Protection des mineurs (16 ans)

Obligation d’alerte en cas de fuite de
données



J Pour 20 M d'euros ou 4% du chiffre
d'affaires

e Non-respect des traitements et des
consentements

e Violation des droits des utilisateurs

e Non-respect des mises en demeure de la
CNIL...
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J Pour 10 M d'euros ou 2% du chiffre
d'affaires

e Non-respect des regles pour les données
des mineurs

e Manquement aux obligations par défaut sur
les données

e Manquement au devoir de notification des
fuites...
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l Privacy-by-design et responsabilité

e Privacy Impact Assessment

e Correspondants Informatique et Libertés
— Data Privacy Officer
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I Pour vous accompagner

e Communauté de la protection de
I'information

g Cybersecurity Institute
@Y Univ.Grenoble Alpes

' Il pata Institute

) Univ. Grenoble Alpes

e Master Cybersécurité
(https://cybersecurity.imag.fr/)

e https://www.fun-mooc.fr/courses/
course-vl:inria+41015+session@1/about
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https://cybersecurity.imag.fr/
https://www.fun-mooc.fr/courses/course-v1:inria+41015+session01/about
https://www.fun-mooc.fr/courses/course-v1:inria+41015+session01/about

Merci



