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Adi Shamir fait 15 predictions pour les 15 prochaines années dans le ‘keynote’
anniversaire de “Financial Cryptography 2016” :

1. Cybersecurity is terrible, and will get worse.
2. The Internet of Things will be a security disaster.

3. ...
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POURQUOTI,
POURQUOT,
POURQUOTI?

-~

« Dématérialisation » de la notion de Risques
La Sécurité, c’est complexe...

Les technologies actuelles, pas adaptées...
La Sécurité : a la traine...

Schémas de ceritifs/valids : pas adaptés

° Privilégie le c6té pratique/fun
° Modéles économiques a court terme

« Dématérialisation » de la notion de

Risques

tnjeun
° Modeles d’analyses de risques adaptées

° Modeles de gouvernances industrielles adaptées a la gestion de crise
« cyber » et a 'adoption de technos de sécurités

* Politiques de gouvernances et Iégislations adaptées
* Nouveaux modéles économiques?




* Convergence entre
* Sureté — Résilience — Sécurité
* Automatisme — Informatique

* Solutions « adaptables »
* Mises a jour sécurisées

PoU\'quo‘ :

‘Des maths, des maths & des maths...

Les systémes sont complexes
Intéegre des multi-compétences techniques

¢ Electronique — Informatique

La Sécurité, c’est complexe... ° La sécurité c’est L’Art de la Guerre !
SUN TZU
Lart de la
guerre
tnjeun 'ﬁ -
R
* Formations adaptées et surtout pluridiscplinaires I

* Choix technos versus Aspects Iégaux/législatifs/sociétaux
° Solutions techniques les plus transparentes possibles
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La Sécurité de I'objet, c’est complexe...
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P OU\'quo‘ ° -Nous faisons les solutions de demain avec

les technologies d’hier...
¢ Archi de proc, crypto, protocoles IP

Les technologies actuelles : pas adaptées

tnjeun

* Nouvelles technos:

Processeurs intrinsequement sécurisés,

nouvelles cryptos,

Sécurisations intrinséques de composants (PUFs...)
Générateurs de nombre aléatoires « non techno dépendantes »

Processus / protocoles résilients et robustes
* Sécurisation des mécanismes d’accélérations, de gestions de I'énergie etc
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P ourquo‘ ° ‘Course contre les performances
* Course contre I’ Ordinateur Quantique
° Course contre I’ 1A

La Sécurité : a la traine...

tnjeun
° Formations adaptées et surtout pluridiscplinaires

* Enjeux forts :

* Sureté — Sécurité

* Automatisme — Informatique

* Choix technos en adéquation avec Aspects légaux/Iégislatifs/sociétaux
° Remettre la sécurité au centre (ou au début) de nos cycles de vie et

productions des objets.
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P ourquo\ ° ‘Schémas CC adaptés pour un marché « de

niche »
* Autres schémas pas satisfaisants?

Schémas de ceritifs/valids : pas adaptés

tnjeun

* Schémas économiquement viables (besoins industriels et besoins des
utilisateurs)

° Quid des travaux actuels de 'ENISA?

° Schémas par secteurs d’activités?
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Quid de I’évolution du modele d’attaquant?
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